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OSUG

_—a_ Authentification versus droits ou roles

* Les outils fournis par les fédérations d’identité ont pour but de
vérifier I'identité — authentifier - la personne.

—>Une fois cette personne authentifiée ils vont retourner des attributs sur cette
personne dont son mail

—>C’est magali.petestreussie@univ-grenoble-alpes.fr qui veut utiliser le service

* C’est I'application qui doit gérer les droits — le role - de la personne en
fonction des attributs recus

=> magali.petestreussie@univ-grenoble-alpes.fr a le droit ou n’a pas le droit de
se connecter a mon application
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_—a_ SAML protocole standardisé

 OASIS : consortium de standardisation
* SAML est normalisé par 'OASIS

* SAML permet I'échange sécurisé d’informations d’identité dans un
format XML ou certaines parties peuvent étre chiffrées par
I'expéditeur ou par le destinataire.

* SAML définit trois briques de base

 l’ldentity Provider (Idp) qui authentifie 'utilisateur et récupere les attributs
associés a son identité.

» Le Service Provider (SP) qui protege 'lacces a I'application sans
authentification et redirige |'utilisateur vers son IdP

e Dans le cadre d’une fédération le Discovery Service (DS) qui permet a
I"'utilisateur de choisir son IdP dans une liste.
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_—a_ Shibboleth

* Pourquoi ce nom imprononcable ?

* Shibboleth est I'implémentation opensource du protocole SAML
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OSUG Fédeéerations d‘identite
R en France et dans le monde

/ Fédération eduGAIN (Monde) \

/ Fédération d’identité éducation Recherche \ /Autres fédérations \
(France)

|dP
OSUG

|dP

LDAP
OSuUG
K https://discovery.renater.fr/renater/ / k /
\ https://discovery.renater.fr/edugain/ /

CNRS

Liste des IdP : https://services.renater.fr/federation/introduction/la-federation-education-recherche/fer-idps
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OSUG Dlscovery SerVICe Fédération Education - Recherche
~ederation éducation-Recherche

ﬁ Sélection d'un établissement de facon permanente €@

Veuillez sélectionner I'établissement auquel vous appartenez.

|- Université Grenoble Alpes - UGA q

PELICAN
* PSL - Université de Recherche Paris Sciences & Lettres

* WAYF Where Are You From? SRR

. Rectorat de la Martinique

C h O i Si r u n I d P ® Rectorat de Strasbourg
RENATER Access Check

Réseau Canopé

e Sciences Po Bordeaux

* https://discovery.renater.fr/renater/ - gbon

) Sciences Po Lille

= Sciences Po Lyon

@ Sciences Po Paris

ﬁ Sciences Po Rennes

« » Shom

«= SIGMA Clermont

n Synchrotron SOLEIL

Il Télécom Bretagne

. Télécom Lille

= Télécom Paris

#® Universcience-EPPDCSI

A Université Bordeaux Montaigne

«&: Université Bretagne Sud

a Université Catholique de I'Ouest - Angers

ﬁ Université Catholique de Lille

Université Catholique de Lyon

Jz Université Claude Bernard Lyon 1

ﬁ Université Clermont Auvergne
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OSuUG Dlscovery SerV|Ce Fédération eduGAIN
8 Fédération EduGAIN

1l Sélection d'un établissement de facon permanente €@

Veuillez sélectionner I'établissement auquel vous appartenez.

i e d u G A I N J= Université Grenoble Alpes - UGA

Education Global Authentication Infrastructure vare Bogcl oo
Interconnecte des fédérations d’identité.

Au d é pa rt ( 2 004— 2 009 ) un p rOJ et E uro pée N ! MARTEC Maritime and Polytechnic University College

Martin-Luther-Universitat Halle-Wittenberg

Depuis 2012 projet de portée mondiale. oy Immaciats ol

Maryland Institute College of Art
Marymount University
Masaryk Institute and Archives of the CAS
Masaryk University

. . Massachusetts Institute of Technology
 https://discovery.renater.fr/edugain/
) Max Planck Institute for Informatics
Max-Planck Institutes (in MetaDir of GWDG)
Maxima MC
Maynooth University
Mayo Clinic
MBO Utrecht
mboRijnland
McMaster University
MCNC Employees

MCTIC - Ministerio da Ciencia Tecnologia Inovacao e Comunicacao
Identity Provider et Service Provider pour I'OSUG, 11/03/2020 | Medical College of Wisconsin



https://discovery.renater.fr/edugain/

0SUG Le rOle du Service Provider SP

- -/- L\ Fédération d’identité éducation Recherche \

|dP
IRSTEA

Application
Shibbolisée
ALY
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0SUG Le role du Service Provider SP
Fédération d’identité éducation Recherche \

|dP
IRSTEA

Application
Shibbolisée Autorisation basée sur les attributs recus de I'ldP
Ex wiki
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_—a_ La confiance dans |la fédération

/Fédération d’identité éducation Recherche

La confiance dans ces certificats vient du fait qu'ils ont
été déclarés et ajoutés aux enregistrements de tout
fournisseur d'identité ou de service dans la fédération

Metadata Education-Recherche
Use=Signing
Cert. Autosigné
Issuer : CN=shibboleth.univ-grenoble-alpes.fr IdP X IdP Y |IdP Z
Subject : CN=shibboleth.univ-grenoble-alpes.fr
Cert. Cert. Cert.
: Autosigné Autosigné Autosigné
\—/ e o e
shibboleth.uni shibboleth.uni shibboleth.uni
v-grenoble- v-grenoble- v-grenoble-
https://shibboleth.univ-grenoble-alpes.fr/idp/shibboleth S S A /

https://services.renater.fr/federation/documentation/guides-installation/idp3.4/chapQ1#federation d identite et certificats
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OSUG . ,
Attributs retournés

Attribut (alz)

Valeur

/_.\par un IdpP

maiil

Bernard.Boutherin@univ-grenoble-alpes.fr

leduPersonPrincipalName

[boutherb @ univ-grenoble-alpes.fr

* A droite les attributs fournis par
I"ldP UGA

e Autorisation

 en fonction des attributs
* Qu en fonction d’une liste de mails

(qui est un attribut en fait)
* Ou en fonction des IdP interrogés

Le Service Provider de Renater ci-
dessous liste les attributs et
variables retournés par I'ldP :

https://test-sp.federation.renater.fr/

Identity Provider et Service Provider pour

displayName [Bernard Boutherin
lgivenName [Bernard

Isn [Boutherin

lcn [boutherin bernard
IsupannEtablissement [{UAI1}0383493R
leduPersonAffiliation [researcher;member;faculty
|uid [boutherb
leduPersonPrimaryAffiliation [Faculty

eduPersonScopedAffiliation

researcher@univ-grenoble-alpes.fr;faculty @ univ-
grenoble-alpes.fr;member@univ-grenoble-alpes.fr

eduPersonTargetedID

https:/shibboleth.univ-grenoble-
alpes.fr/idp/shibboleth!https:/test-
sp.federation.renater.frlIKkvHb9V26LJhUr7t91g/qBBIG Ot

IsupannEmpld

83830

IsupannCivilite M.

ltelephoneNumber 10456520883

IpostalAddress [UMS OSUGSbureau 115S0SUG DSCAMPUS
IsupannRoleGenerique [{PEC}accompagnateur
IsupannEtuSecteurDisciplinaire  [{INCONNU}

lsupannListeRouge IFALSE

IschacHomeOrganization

luniv-grenoble-alpes.fr

IschacHomeOrganizationType

lurn:schac:homeOrganizationType:int:university



https://test-sp.federation.renater.fr/
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R

Attributs
retournes par les |d

P UGA et CNRS

Attribut (ad z)

Valeur

Attribut

mail Bernard.Boutherin@univ-grenoble-alpes.fr

leduPersonPrincipalName |boutherb @ univ-grenoble-alpes.fr |
[displayName |Bernard Boutherin |
lgivenName IBernard |
Isn |Boutherin |
lcn [boutherin bernard |
|supannEtablissement [{UAI}0383493R |
leduPersonAffiliation [researcher;member;faculty |
|uid [boutherb |
leduPersonPrimaryAffiliation [faculty |

eduPersonScopedAffiliation

researcher@ univ-grenoble-alpes.fr;faculty @ univ-
grenoble-alpes.fr,member@univ-grenoble-alpes.fr

eduPersonTargetedID

https:/shibboleth.univ-grenoble-
alpes.fr/idp/shibboleth!https:/test-
sp.federation.renater.frIkviHb9V26LJhUr7t91g/qBBIGOtY=

lsupannEmpld

[83830

(adz)

Valeur

mail Ulrick.medda@metco.fr
eduPersonPrincipalName ulrick. medda@cnrs.fr
displayName MEDDA Ulrick

givenName Ulrick

sn MEDDA

cn MEDDA Ulrick
supannEtablissement IMETEO-FRANCE } UMR3589
eduPersonAffiliation employee

uid ulrick. medda

|
[supannCivilite M. | |[eduPersonScopedAffiliation ||employee@cnrs.fr
telephoneNumber 10456520883 | I . -
st nus.cars.fr/idplhttps:/ / test-sp.federat

[postalAddress [UMS OSUGSbureau 11550SUG DSCAMPUS | [eduPersonTargetedID atps:/ /jamns.carsfr/iiphtips/ /test-sp.feders

- /idplhttps:/ /test-sp.federation.renater. frl AKSH
lsupannRoleGenerique [{PEC}accompagnateur
lsupannEtuSecteurDisciplinaire  [{INCONNU} o METEO-FRANCE
|supannL|steRougc-:: . ||FA.LSE on UMR3589
IschacHomeOrganization |univ-grenoble-alpes.fr : —
IschacHomeOrganizationType  |urn:schac:homeOrganizationType:int:university |||[eduOrgLegalName Centre National de la Recherche Scientifique
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OSUG Attributs

—8__ retournés par les IdP INRAE et IRSTEA

Attribute (al 2z) Value

mail eric.maldonado@inrae.fr
ccuPersonPrincipaame ———Jemaldonado@ina__——— [oduPersonPincpaName ]
givenName ||Enc

sn [(Maldonado

cn [[Eric Maldonado

eduPersonAffiliation |membef:employee

T .
eduPersonScopedAffiliation |employee@inra.fr;member@inra.fr

hitps:/fidp-preprod.inra.fr/idp/shibboleth!htl
eduPersonTargetediD sp.federation.renater.friw1HtpBYM2ngdOl

telephoneNumber

eduPersonPrimaryOrgUnitDN
eduPersonOrgUnitDN |1306
schacHomeOrganization |iinrafr

| hacHomeOrganizationType ||::'r:t:"suc3°a::homeOfganizationType:int:publ
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lﬁttrlbute (alz) “Value

_Eeric maldonado@irstea.Ir

uPersonPrindpalName eric. maldonado@irstea fr
isplayName Eric Maldonado

EricMaldonado
gvonName _—————— Jeic

Maldonado

iMaldonado Eric
supannEtablissement  |(SIRET)18007001300149
leduPersonAffiiation __|memberiemployee
lclleﬂcmwonado
|member@lrstea fr.employee @lrstea fr

1

hacHomeOtgamzahon irstea. fr

[s_chacHomeOfgamzauonType | urn:schac:homeOrganizationType:int:res:

13



OSUG Variables retournées par le

R Service Provider

e Pointeur sur I'ldP

L Variable
e Heure d’authentification Valeur

(alz)

Shib-Application-ID [default

* |dentifiant de session
o Evite de ré-authentifier la

ib-Session- _04e e ab4fdc4e
g | it Shib-Session-ID 04e374b312894e409b74a54fdc4e93b7
ersonne dans ia suite ib- ity-
P ?,:gl\)lii?m'ty https:/shibboleth.univ-grenoble-alpes.fr/idp/shibboleth

Shib-Authentication” 1o420.02-10715:24:07.0162

r\s,gtbr;gél thentication- urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtected Transport
ggl;-SAuthnContext- urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtected Transport
Shib-Handler https:/test-sp.federation.renater.fr/Shibboleth.sso
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. En pratique...

1 -Démo

* Application de blog en PhP avec authentification simple MDP dans
I’application https://auth.osug.fr/myBlogBasic user1 pwd1

 Application shibbolisée https://auth.osug.fr/myBlogA1 avec
authentification obligatoire; on ne peut plus utiliser les comptes
locaux

Essayer de s’authentifier avec IdP UGA, et "IdP test auth.osug.fr »

On gere les autorisations dans le fichier Users basé sur I’attribut
EPPN EduPersonPrincipalName

 Application Shibbolisée et et possibilite de login normal
https://auth.osug.fr/myBlogA2

Possible aussi de créer une IdP pour les logins particuliers
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_—a En pratique

2 - Fichiers de conf
/etc/apache?2/sites-enabled/000-default-ssl.conf

/etc/shibboleth/shibbolet2.xml plusieurs types de Discovery Service ou IdP direct
« systemctl reload shibd » apres modification

/etc/switchwayf/etc/IDprovider.conf configuration du DS
Attention le CNRS n’est pas dans la fédération de test

=> Comparer les fichiers de configuration
/var/www/html/appll

Blog.class.php

shiblogin
/var/www/html/basic/

Blog.class.php
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